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Specifřikace předmětu smlouvy 

Renlizace kybernetického cvičení 

1. Všeobecně požadavky na poskytovatele 

Poskytovatelzajistí kompletní realizaci kybernetického cvičení, které zahmuje: 
- poskytnutí a provoz proztředí Cyber Rangepro cvičení kybemetické cvičení konané v-roce 

2026; 
-poskytnuti fyzického zázemi(kanceláři)jběhem přípravného a realizačního týdne cvičení; 

- technickou a organizační přípravu cvičení; 
-podpomnu během průběhu cvičení (přípravný irealizační týden); 
- zájištění Red Team a čireen Team kapacit, 
-vyhodnocení výšledků cvičení a prezentací závěrů: 

Minimální požadavky na službu: 

„ Předmět plnění 

21 Připrava scénáře a technického zázemi; 

Tvorba mjectů a scénáře: od |: 10. 2025 do 31.12. 2025 
Poskytovatelmusí: 
- po uvěedenou dobu spohupracovat se zadavatelém na tvorbě scénáře a injectů včetně 

vypořádání průběžných připominek zadavatele, 
- dodat časovou osu zcčenáe s injecty na základě požadavků zadavatele, 
- dodat seznamjižpřňpravených mjectůze stranyposkytovatele. ze kterého se bude vycházet. 
-m;m._!\dam'blnk\ř[]_'š 1" 10.2025,3.—7.11. 2025) vzájemné každodsnní osobní 

průce se zad: ilně v rozsahud40 hodintýd scénářň a njectech, a to 

mL„ aby finální provedení tohoto dilčího plněm bylo provedeno nejpozději do konce roku 
2025 
-vytvoňt předem image svstěmu s malwarem pro cvičný forenzní sxpomt a anabýzu, 
- dodat: 
* gaměbook pro účastníky cvičení, 
* dokumentaci cvičně zítě včetně topologie, 

-zajistit fyzický příštup do prostorůprovedení cvičení počínaje pryním dnem přípravného 
týdne a konče posledním dnerm cvičení (23. 2.—6. 3. 2026), 
- v lednu 2026 prověst dry mun cvičení (zkušební průběh za účelem ověření přípravenosti 
prostředí, inira stniktury a postupů) ve zrychleněm režimu (2 dný, | Blue Team, Red Team) 
dle připraveného scénáře a injectů. 

2.2 Kybernetické cvičení — příipravný týden: 

Přípravný týden cvičení: 23. 22026 — 27.2. 2026: 
Poskytovatel zajistí: 
-úvodní zseznámení účastníků s prostředím Cyber 

-umožnění aktivnihotestování a konfipurace prostředí Ehu Teamy (s Tesetem před ostrým 
cvičením 
= ndhnme) přednášky pro !sčasm[ky s mžpu\'nh;lm ř_mu:lu dotačí (minimálně 20 minut 
odboméěhovýkladunakaždouj oup č nanášledující probl iku: 
o ELE stack 

o OPNsense 
o Ticketovací systém Freescoour 
- Gireen Team (min: 1 technik fyzicky na mistě) 
o k dispozicí záložní technický tým (on-site), 
-Red Team [3 osoby po celou dobu přípravněho i realizačního týdne) 
o ve spoluprácí z interním Red Teamem zadavatesle (3—4 osoby). 

23 Kybernetické cvičení — realizační týden: 

Realizační týden: 2. 3, 2026 —6 .3.2026 
Poskytovatel dodá: 

-plně přňpraveně a funkční prostředí Cyber Range dle níže uvedených parametrů, 

-technickou podpornu během cvičení (Green Team on-site), 
- přistupové udaje a monitoring aktivity Blue Tearmů. 
—koorndinaci Red Tezmura jeho zapojení dle scénáře, 
-podklady pro vyhodnocení a závěrečnou zprávu. 

24 Parametry prostředí Cyber Range: 

Připráavný týden cvičení: 23. 2. 2026 — 27.2, 2026 
Realizační týden: 2.3. 2026 —6.3. 2026 

Poskytovatebmui dodatprostředí splňmjící tyto technické požadavky- 
-ziťová infrastnuktura 
-S idenitických instanicí virtuálních sítí pro Š Blue Teamů. 
- vycházející z poskytovatelem ověřených scénářů vhodných pro tento typ cvičení, 
přzpůsobené a schválené zadavatelem, 
- dokumentace topologie zítě a jednotlivých prvků. 
- penerátory provozirmna siti pro lepší realističnost. 

2.5 Služby a nástroje: 

- ELE stack v každě instanci s centrální agregací na L3THO CTI úrovní, 
- MISPinstance v každě síti+ centrální agregovaný MISP, 
-ticketovací systém. 
=VPN přístupy do každě sítě (zvlášť pro Hlue Teamy a Red Team), 

—mmnn:t vytvoření obrazů disků (:tam.r. serverů) pro forenzní analýzu, 
- 2 servery pro nasazení kontej vaných aplikaci (pro InťnOps“':bOpi) 

-„požkytovatel zajístí testovaní funkčnosti nasazení a přístupu, 
- přístup ke stanicím serverům přes SSH a'nebo RDP. 

2.6 Fyzické prostory s zázemi:


