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Piilcha 1 Smlouvy - Specifikace pfedmétu
smiouvy
Pocetlistic 1

Specifikace predmém smlouvy
Realizace kybernetickeho eviceni
1. Vieobecne poZadavky na poskytovatele

Poskwtovatel zajisti kompletni realizaci kvbernetického cvideni, které zahmuje:

- poskytnuti 3 provez prostiedi Cyber Range pro cvideni kvbemetick cvideni konané v roce

2026;

-_poskvtmm fyackého zazemi (kanceladi) béham piipravného a reabizaéniho tydne cvideni;
-tzchnickou a orzanizacni piipravu cvidani,

-podpont béhem prab&hu cvident (pfipravny i realizaéni tvden);

- zajifténi Red Team a Green Team kapacit,

-¥yhodnoceni visledkh cvidani a prezentaci zavén.

Minimalni poiadavky na sluzbu:
. Predmét piném
2.1 Priprava scénife a technického zazemi:

Tvorba mjectila scendfe: od 1. 10. 2025 do 31 12. 2023

Poskytovatel musi:

- po uvedenou dobu spolupracovat se zadavatelem na tvorbé scénafe a Injecti véemné

vypefadani pribéinvch pipominek zadavatele,

- dodat dasovou osu scénafe s mjecty na zaklads pozadavii zadavatele,

- dodat seznamijiz pripraveny chinjectiize strany poskytovatele. ze ktergho se bude vychazet.

—m;mn._wdamblnkv{lj l’ 10.2025,3.—7.11.2025) \z:}mnn kafdodenmi osobni
prace sezadavatelem (mmn ilng v rozsahu 40 hodntydng)na scenan a mjectach, ato

tak, aby finalni provedeni tohoto dilétho plnéni bylo provedeno nejpozd3i do konce roku

2025,

-vytvedt piedem image svstému 3 malwarem pro cviény forenzni sxpoit a analyzo,

-dodat:

+ pamebaok pro-udastmikty cvident

» dokumentaci cvicne =ité vistne topologs,

- zajistit fyzicky piistup do prostoriprovedeni cviéeni podinaje prvnim dnem piipravného

tvdne 2 konée pesednim dnem cviceni (23.2.- 6. 3. 2026},

- v lednu 2026 provest dry mn eviceni (zimsehnipmhih za nidelem ovéfeni piipravenost

prostfedi, infrastrukdury aynm:pu) ve zrychlendm refimu (2 dny, | Blue Team Red Team)

dle pfipraventho seénate z injecti.

2.2 Kyberneticke cvifeni— pripravany tvden:

Piipravoy tyden cviceni- 23, 2.2026 - 27.2, 2026,

Poslcytovatel zajisti:

-tvodni seznameni udastniki s prostiedim Cvber Range,

~umoznéni aktvnibo testovani a konfigurace prosifedi Blue Teamy (= resstem pied ostrym
CVIiCEnim),

- odbome pfednisky pro aéasiniky s odpovidajici éasovou dotaci (mummaing 20 minut
odboméeho vykadinakazdoujzdnotlivon prednatin) ramefens nanaseduic problamatiku:
o EL K stack

o OFNsense

o Ticketovaci svstém Freescout

- Green Team (min. 1 technik fyzicky na misté)

o k dispozici zalomni teckmcky tym (on-site),

-Red Team (3 ozoby po celou dobu phipravnsho i realizaéniho tydne)

o ve spoluprad = mtemim Fed Teamem zadavatsle (34 ozoby).

2.3 Kyberneticke cvideni — realizadni tyden:

Realizaéni tyden: 2. 3, 2026 —6.3.2026

Poskytovatsl doda:

- plné piipravené a fumkéni prosifedi Cyber Range dle nizz uvedenych parametr,
- technickou podpons béhem cviceni (Green Team on-site),

- piistupove ndajz 3 monitoring aktivity Blue Teami

~koordmac: Red Tzamu 2 jeho mapojem dle scenafe.

-podklady pro vvhodnoceni a zavéreénon zprava

24 Parametry prostfedi Cyber Range:

Pipravny tyden cviceni: 23.2. 2026 —27.2, 2026

Peglizaéni tydem: 2. 3. 2026 —6.3.2026

Poskytovatel musi dodat prostiedi splingici tyto techmicke pozadaviy:

-sifova mirastmkiura

- § identickych instanci virtudinich siti pro 5 Blue Teamiy

- wychazejici = poskytovatelem ovéfenych scénaf vhodnveh pro tento typ cviceni,
piizpiisobené a schvalens zadavatelem,

- delumentace tepelome sitf a jednotlivych proki

- gEneratory provozuna siti pro lepsi realisncnost.

1.5 Slugby a nastroje:

-ELE stack v kazdé instanci = centrdlni agregacina L3 THO ' CTI wrovni,
-MISP instance v ka2dé siti + centraIni a gregovany MISP,

-ticketovaci svstém.

- VPN pitstupy do kazds sité (zvlasf pro Blue Teamy a Red Team),
—mmnn vytvafeni obrari diska (stanic/ serveni) pro forensmi analyzu,

-2 servery pro nasazeni kontenenzovanyeh aplikaci (pro InfoOps WabOps)
- poskytovatel zajisti testovani funkénosti nasazeni a piistupu,

- piistup ke stanicim serverim pies S8H a'nebo RDP.

1.6 Fyzické prostory o zazemi:



